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요 약
병렬 잡음원을 사용하는 난수발생기는 빠른 속도로 시드를 생성할 수 있지만, 모든 잡음원에 헬스테스트를 적용하여 각
잡음원이 건전함을 확인해야 한다. 만약 병렬 잡음원에 단일 잡음원에 적용하는 헬스테스트만 적용한다면, 건전하지 않은
잡음원을 빠르게 짚어내고 TRNG 중단을 결정하는 것에 매우 비효율적일 것이다. 따라서 병렬 잡음원 기반 난수발생기는
잡음원 특성에 맞는 헬스테스트를 개발하여 적용할 필요가 있다. 본 논문은 병렬 잡음원 중 하나인 이미지센서를 물리적
잡음원으로 사용하는 난수발생기에 적합한 헬스테스트를 구현하고, 단일 잡음원에 대한 헬스테스트와의 성능을 비교한다.
그리고 성능 비교 결과를 해석하여 병렬 잡음원 사용이 갖는 이점을 제시한다.

Ⅰ. 서 론
난수발생기는 암호키(secret key), 논스(nonce) 등의 생성을 위해 사용
되는암호시스템의주요구성요소중하나이다. 이 값들이알려지면암호
시스템의 공격으로 이어지기 때문에, 난수발생기의 출력은예측불가능성
을 가져야 한다.
암호학적 난수발생기는 [그림 1]과 같이 진난수생성기(true random
number generator, TRNG)에서물리적잡음원으로부터시드(seed)를 얻고
이를 입력으로 받은 의사난수발생기(psuedo random number generator,
PRNG)에서 암호 시스템에서 사용할 긴 길이의 난수를 생성한다. PRNG
는 입력된 시드에 대하여 결정론적인(deterministic) 값을 출력하기 때문
에 난수발생기의 출력 난수에 대한 예측 불가능성은 시드가 얼마나 예측
불가능한가에 의존한다.

[그림 1] 암호학적 난수발생기의 구조
물리적잡음원이고장나면 TRNG의 출력이 0 또는 1 하나의값만 출력
하거나시드에일정한패턴이나타날수있다. 이러한문제를방지하기위
하여물리적 잡음원의고장여부를실시간으로 평가하고고장난잡음원을
사용하지 않도록 조치할 필요가 있다.
미국 국립표준 기술연구소(national institute of standards and
technology, NIST)는 물리적잡음원의고장여부, 즉 기대하지 않은 값을
출력하는 잡음원을감지하기 위하여 헬스테스트를사용하길 권고한다. 그
러나 헬스테스트는 난수 생성에는 직접적인 역할을 수행하지 않기 때문
에, 난수생성기 성능에 영향을 주지않을만큼 빠르고 가벼워야 한다. 물리
적 잡음원은 종류에 따라 출력 데이터의 특성이 다르기 때문에 헬스테스
트는 NIST SP 800-90B를 기반으로 난수발생기가 사용하는 물리적 잡음
원에 적합하도록 설계하여 사용한다[1].

한편, 병렬 잡음원을 사용하는 TRNG는 다수의 각 잡음원으로부터 얻
은값으로 시드를 생성한다. 모든 잡음원에헬스테스트를 적용해야하므로
보다 효율적으로 설계된 헬스테스트가 필요하다. 본 논문에서는 병렬 잡
음원인 이미지센서를 물리적 잡음원으로 사용하는 난수발생기에 적합한
헬스테스트를 연구한다. 이미지센서는각 OBP(optical black pixel)을 잡
음원으로 사용하는 병렬 잡음원이다. OBP의 shot noise는 양자적 특성을
보이므로 양자 난수생성기에 사용 가능한 단일 광자 검출기 역할을 대체
할 수 있다는 장점을 가진다.

Ⅱ. 병렬 잡음원 기반 난수발생기에 적합한 헬스테스트
1. 헬스테스트 컷오프 설정을 위한 기준
연구에사용한 이미지센서는 ‘PV 4209K'로프레임(frame) 당 540 픽셀,
초 당 7 프레임의 데이터를 전송한다. 각 픽셀이 보내는 데이터는 2 비트
로 0, 1, 2, 3 중하나의값을가지며, 이 데이터는같이 각프레임으로부터
얻은 값은 2차원 배열에 연속적으로 저장된다.
헬스테스트를 설계하기 위해 OBP가 전송하는 데이터의 특성을 파악하
고자 OBP가 전송하는 데이터 값 0, 1, 2, 3의 분포를 확인하였다. 540개
픽셀에대한 2000 프레임데이터로부터얻은 0, 5, 10, 15번째 픽셀의 데이
터를 통해 이미지센서의 전체 픽셀이 갖는 데이터 분포를 가정했다. 0과

3의 빈도는 약 이고 1과 2의 빈도는 약 인 비 균등 분포를 보인
다. 이를 기준으로 헬스테스트의 컷오프(cutoff) 값을 결정한다.
2. 개발한 헬스테스트
이미지센서는 병렬 잡음원이므로 각 잡음원에 대한 헬스테스트와 전체
잡음원에 대한 헬스테스트로 나누어 설계한다[2]. [그림 2]는 이미지센서
로부터 얻은 데이터를 디지털화하고 픽셀 단위 또는 프레임 단위로 헬스
테스트를 수행하는 절차를 나타낸다.
2.1. 각 OBP에 대한 헬스테스트
이는 픽셀 단위로 수행되는 실시간 검사로 두 가지 검정이 있다. 각 픽
셀에 대한 테스트는 NIST SP 800-90B에서 제시하는 헬스테스트와매우
유사하다. 테스트 결과로 실패를 반환한 OBP는 잡음원에서 제외하며, 제
외한 OBP 수가 전체 OBP의 20%가 되면 TRNG 동작을 중단한다.
TEST-1) 잡음원 연속 발생 횟수 검정
하나의 OBP가 같은 값을 연속으로 전송한다면 해당 OBP를 잡음원에
서 제외한다. 120 프레임을 모니터링하는 동안 15번 연속으로 같은 값이
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저장되면 테스트에 실패했다고 판정한다.
TEST-2) 잡음원 편향성 검정
하나의 OBP가 처음 전송한 데이터가 다시 전송되는 횟수를 파악하여
일정 횟수 이상 저장되면 해당 OBP를 잡음원에서 제외한다. 120 프레임
을 모니터링하는 동안 60번 이상 같은 값이 전송되면 테스트에 실패했다
고 판정한다.
2.2. 전체 OBP에 대한 헬스테스트
이는 사용자가 요구할 때 프레임 단위로 수행되는 검사로 병렬 잡음원
에 특화된 방식의 두 가지 검정이 있다. 두 테스트 모두 5회 연속으로 실
패 결과를 반환하면 전체 OBP가 문제가 있다고 판단하여 TRNG 동작을
중단한다.
TEST-3) 잡음원 이진 빈도수 검정
전체 OBP의 출력 데이터가 균등하게 분포되지 않았다면 전체 픽셀이
불건전하다고판정한다. 저장된 전체 OBP 데이터의 0과 1 빈도수비율이
5% 이상 차이나면 테스트에 실패했다고 판정한다.
TEST-4) 잡음원 구간 빈도수 검정
전체 OBP의 출력 데이터가 기대하는 분포에 맞는 데이터인지 확인하
여 예상 분포와 다르다면 전체 픽셀이 불건전하다고 판정한다. 0과 3은
16.7%, 1과 2는 33.3%를 차지할 것으로 기대하며, 하나의 값이라도 5%
이상 나타나면 테스트에 실패했다고 판정한다.

[그림 2] 이미지센서로부터 얻은 데이터에 대한 헬스테스트 적용 과정

Ⅲ. 헬스테스트 구현 결과
각 테스트는 난수 발생기의 효율을 위하여 구조가 단순하고 저장할 변
수가 최소한이 되도록 구현한다. TEST-1은 기준 데이터와 반복 횟수를
저장하기 위한 변수 2개, TEST-2는 기준 데이터와 비교 데이터를 저장
하기 위한 변수 2개, TEST-3은 0과 1의 개수를 저장하기 위한 변수 2개,
TEST-4는 잡음원 데이터 0, 1, 2, 3의 개수를 저장하기 위한 변수 4개를
사용한다.
헬스테스트에 실패하는 경우를 보여주는 실험에는 이미지센서의 고장
을가정하고자 임의픽셀의 데이터를 전부 0으로변경하는과정을추가하
였다. TRNG를 중단시켜야 하는 상황일 때, 테스트 결과로 FAIL이 출력
된다. 설계한 헬스테스트를 구현하여이미지센서로부터얻은데이터에 적
용한 결과는 [그림 3]와 같다.

[그림 3] 구현한 헬스테스트 프로그램 동작 예시
구현한 헬스테스트의 성능을 측정하기 위하여, TRNG 동작 중단 명령
을 내리기까지 걸리는 시간을 측정했다. 이미지센서의 전체 픽셀 540개
중 (가) 고장 픽셀이 없는 경우와 (나) 10번째 픽셀부터 300개의 픽셀이
고장난경우, (다) 200번째픽셀부터 300개 픽셀이 고장난 경우를나눠실
험했으며, [표 1]은 해당 측정을 천 만 번 수행한 시간의 평균이다.

[표 1] TRNG 동작 중단을 판단하기까지 걸리는 시간 (단위 : ms)

TEST-1 TEST-2 TEST-3 TEST-4
(가) × × × ×

(나) × × × ×

(다) × × × ×

[그림 4] TRNG 동작 중단을 판단하기까지 걸리는 시간
[그림 4]에서 알 수있듯오류 픽셀이 없을 거나오류픽셀이테스트초
반에 발견되는 위치에 있는 경우에는 모든 테스트가 비슷한 속도로
TRNG 동작중단여부를결정한다. 그러나오류픽셀이각 잡음원에대한
테스트에서 후반에 검사되는 위치에 있는 경우에는 전체 잡음원에 대한
헬스테스트가 훨씬 빠른 속도로 TRNG 동작 중단을 판정한다.
이렇듯전체잡음원에대한헬스테스트는병렬잡음원을사용하는TRNG
의동작 중단을 결정하는데 매우 효과적이다. 각 잡음원에 대한 헬스테스
트의경우하나의픽셀에대한검사를마친후다음픽셀로넘어가기때문
에 다수의 픽셀이 고장났다 하더라도 전체 병렬 잡음원의 20%가 고장났
음을 확인하려면 고장난 잡음원을 20% 이상 찾을 때까지 시간이 소요된
다. 만약 고장난 픽셀이 마지막에 몰려있다면 이 픽셀에 도달할 때까지
TRNG가 중단되지 않을 것이다. 그러나 전체 잡음원에 대한 헬스테스트
는각 잡음원을 하나씩 확인하지않더라도한번에 전체 잡음원의 고장 여
부를 파악할 수 있어 매우 빠르게 TRNG 동작 중단을 결정할 수 있다.

Ⅳ. 결론
본논문에서는병렬잡음원기반난수발생기에적합한헬스테스트를구
현하여 헬스테스트가 정상적으로 동작함을 보였다. 또한 병렬 잡음원의
특성을이용하여설계된 헬스테스트가단일잡음원을기준으로 설계된헬
스테스트를 사용할 때보다 더 빠르게 병렬 잡음원의 오류 잡음원을 파악
하고 TRNG의 동작 중단 여부를 결정할 수 있음을 보였다.
이러한 결과는 병렬 잡음원 기반의 난수발생기가 단일 잡음원 기반의
난수발생기와 비슷한 정도로 건전성을 보장하면서도 보다 빠르게 시드를
생성하도록 만든다. 나아가 병렬 잡음원의 경우 각픽셀을병렬처리할수
있기때문에 GPU 구현을통해위속도를 더단축한다면단시간에대량의
난수를요구하는환경에서 병렬잡음원기반난수발생기를 더욱안전하게
사용할 수 있을 것으로 기대한다.
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